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Cifrado

Desde que se tiene registro, la humanidad ha utilizado diversas técnicas para ocultar informacién
de otras personas. En la era digital esto se logra con diferentes procesos de cifrado que ayudan
a preservar la confidencialidad e integridad de los datos en los sistemas de informacion. A
continuacién, revisaremos algunos de los aspectos basicos relacionados al cifrado, asi como
algunas de las aplicaciones principales para el aseguramiento de la informacion en Windows.

Definicion

El cifrado es un proceso por el cual es posible convertir datos en un formato incompresible o
codificado que puede ser utilizado para la proteccién de la informacién impidiendo que personas
no autorizadas puedan entender su contenido original. Ademas, puede ser utilizado para limitar
el acceso a la informacidon por medio de candados de bloqueo para usuarios no autorizados. Para
lograr esto, existen diferentes técnicas de cifrado en las que se utilizan algoritmos matematicos
capaces de transformar la informacion para este fin. De manera analoga, es posible utilizar
técnicas de descifrado para lograr que los datos vuelvan a su forma original o que permitan el
acceso a la informacion para que pueda ser interpretada tal y como el emisor desea que el receptor
autorizado lo reciba.

Figura 1. El cifrado es un elemento vital para la confidencialidad de la informacion.

El cifrado es esencial en numerosas aplicaciones y sistemas digitales, asi como para las
comunicaciones en linea, las transacciones financieras, el almacenamiento de datos sensibles y la
proteccion de la privacidad. Sin cifrado, la informacion estaria expuesta a ser interceptada y leida
por terceros no autorizados, lo que podria resultar en diferentes acciones negativas como puede
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ser la pérdida de la confidencialidad, la divulgacion de secretos o la manipulacién de datos
sensibles.

Elementos clave

El proceso de cifrado se basa, principalmente, en el uso de un algoritmo y una llave o clave. Estos
son los dos elementos que permitiran tanto el cifrado como el descifrado de la informacion.

Un algoritmo es una serie de pasos predeterminados que permiten realizar una tarea,
resolver un problema u obtener un producto. En el caso del cifrado, se logra la
transformacion de un mensaje a un mensaje cifrado, o se limita el acceso a usuarios
que no cuenten con la clave con la que el algoritmo fue ejecutado.

Los algoritmos de cifrado en el mundo digital son un elemento complejo que funciona por medio
de la transformacién de datos en codigo binario utilizando diferentes procesos matematicos, por
lo que su estudio esta fuera de los alcances del curso. Sin embargo, es necesario reiterar que
estos algoritmos utilizan una llave o contrasefia como la clave que permite la transformacion de
la informacién en ambos procesos: tanto para cifrar como para descifrar. Pero, ademas, el uso de
llaves en el cifrado es fundamental para conceder o limitar el acceso a la informacién de nuestro
sistema. Por esta razon, es que las llaves son un elemento fundamental en los sistemas digitales.

Figura 2. Las contrasefias son la llave de entrada a diferentes sistemas o archivos.

Usos en una computadora con Windows

Existen diferentes usos del cifrado en un sistema Windows. A continuacion, se enlistan algunos
de los mas basicos que un usuario puede llegar a implementar.

Proteccion de archivos y folders

Windows cuenta con una caracteristica llamada EFS (Encrypting Fyle System, en espaiiol,
Sistema de cifrado de archivos) que nos permite cifrar el acceso a archivos o directorios en el
sistema. Se puede pensar en esta caracteristica como una caja de seguridad en la que se colocan
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los archivos que deseamos proteger. El cifrado de archivos es muy Util cuando se esta utilizando
un sistema Windows en el que se accede de manera compartida con distintos usuarios.

El Sistema de cifrado de archivos se encuentra disponible en todas las versiones de
Windows excepto en las versiones Windows Home. Esto se debe a que el cifrado es un
proceso que puede traer consecuencias irreversibles en el manejo de informacion y se
considera que los usuarios de la version profesional cuentan con un mayor nivel de
destreza en el uso del sistema.

Observaremos como se puede utilizar esta funcion. Para comenzar, se hace clic secundario sobre
el archivo o directorio que deseamos cifrar y se selecciona la opcidn Propiedades.

MNombre Fecha de modi
|=l archivn nrueha.tet 23/05/2024 D2:2
Abrir
Imprimir
Editar
© Compartir con Skype
E] Examinar con Microsoft Defender...
& Compartir
Abrir con >

Conceder acceso a >

Restaurar versiones anteriores

. >

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Figura 3. Menu desplegable de un archivo al hacer clic secundario con el raton.

Se abrird una nueva ventana con las propiedades del archivo. A continuacion, se hace clic en la
opcion Avanzados...

Propiedades: archivo_prueba.tet X

General Seguidad Detalles  Versiones anteriores

I_-| |archwoJ:n.|ebatxt

Tipo de archivo: Documenta de texto (be)

Se abre con j Bloc de notas Cambiar...
Ubicacién C:\Users‘admin‘Desktop'cameta_prueba
Tamafio O bytes

Tamafio en

disco: Obytes

Creado jueves, 23 de mayo de 2024, 02:52:50p. m
Modificada: jueves, 23 de mayo de 2024, 02:52:50p. m.

Ultimo acceso hoy, 23 de mayo de 2024, hace 2 minutos

Arbutos: ] Solo lectura [ Ocuto

Aceptar Cancelar Aplicar

Figura 4. Ventana de propiedades de archivo.
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Se abrira la ventana Atributos avanzados desde la que marcaremos la casilla correspondiente a la
opcion Cifrar contenido para proteger datos. Una vez elegida la opcion se hace clic en Aceptar.

Atributos avanzados

|:| Elija la configuracion deseada para esta carpeta.

Atributes de archivo
Archivo listo para archivarse

Permitir qgue este archivo tenga el contenido indizado ademas de
las propiedades de archivo

Atributos de compresidn v dfrado
[ Comprimir contenido para ahorrar espacio en disco

[Jcifrar contenido para proteger datos Detalles

Cancelar

Atributos avanzados =

I:I Elija la configuracidn deseada para esta carpeta.

Atributos de archivo
Archivo listo para archivarse

Permitir que este archive tenga el contenido indizado ademas de
|as propiedades de archivo

Atributos de compresidn y cifrado
[] Comprimir contenide para ahorrar espadio en disco

Cifrar contenido para proteger datos Detalles

\ —

Figura 5. Activacién de la casilla Cifrar contenido para proteger datos.

NOTA IMPORTANTE: Cuando se realiza el cifrado por primera vez en un equipo,
aparecera un mensaje informando que es recomendable realizar una copia del
certificado de seguridad que concede el acceso al archivo. No se preocupe si no llega a
hacer clic cuando aparece el mensaje ya que es posible acceder a la libreria de
certificados por medio del Panel de control en la seccidon Cuentas de usuario y en el
apartado Administrar sus certificados de cifrado de archivo.

Desde la perspectiva del usuario que cifr6 el archivo no se apreciara ningiin cambio aparente. Sin
embargo, si el archivo se traslada a otra computadora, o bien, otro usuario ingresa con una cuenta

distinta e intenta abrirlo, no tendra éxito.

Bloc de notas

ChUsers\secretario\Documents\Secreto. bt
| Mo tiene permiso para abrir este archivo. Consulte con el
propietario del archivo o el administrador para obtener

permiso,

Figura 6. Mensaje de advertencia que aparece cuando otro usuario intenta acceder al archivo.

Esto sucede porque, cuando se encripta un archivo con este sistema, se liga con la cuenta de
usuario de Windows con la que ha sido creada. Es importante comprender esta condicidon porque
si alguien tiene acceso a la misma cuenta podran ver el archivo sin problema. Por esta razon,
muchos administradores senalan la necesidad de que cada usuario tenga su propia cuenta. Aun
asi, este tipo de cifrado es valioso para evitar que otros usuarios puedan tener acceso a nuestra

informacion.
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@ Se sugiere prudencia en el uso e implementaciéon de cualquier tipo de cifrado pues,
como se ha mencionado, es posible que un mal uso de las caracteristicas afecte
negativamente el acceso a su informacién. Por ejemplo, puede cifrar un archivo y al
desear utilizarlo en otro equipo usted no podra abrirlo, pues necesitaria importar el
certificado de seguridad a este nuevo equipo. Sin embargo, no se recomienda importar
este certificado a equipos que no le pertenezcan pues con este certificado se podrian

abrir todos los archivos cifrados del equipo original.

Cifrado en MS Office

Otro de los usos principales del cifrado en un sistema Windows es aquel que se realiza en los
archivos de la suite MS Office, por ejemplo, documentos de Word, Excel, PowerPoint, etc. En estos
archivos es posible utilizar el cifrado para permitir el acceso solamente a aquellos usuarios que
cuenten con la clave de acceso. Para esto, es posible seguir los pasos siguientes:

Desde cualquier documento de Office haga clic en la pestafia Archivo.

=] @ & =
prchivo DLGER Insetar  Diseio  Formato  Referencias
s Cortar a -
0 corar Arial <z | A A Ra- | A
Copiar
Pegar N K S -acx, X A-%-4-

~ Copiar formato

Portapapeles 17 Fuente 17

Figura 7. Ejemplo de pestafia Archivo en un documento de Word.

Posteriormente, seleccione la opcidn Proteger documento y seleccione del menu la opcién Cifrar
con contrasefa.

Documentol - Word

Informacion

Proteger documento

» Controle el tipo de cambios que los demés pueden hacer en este documento.

Prateger
documento -

. Marcar como final
Guardar coma o
2 Informar a los lectores que &l documento es

definitivo y hacer que sea de solo lectura, 2nto

Imprimir :
Cifrar con contrascia enga en cuenta que contiens

Proteger este documento mediante 5 y nombre del autor
Comparic contraseis

Restringir edicién
Controlar los tipos de cambios que los
otros usuarios pucden hacer \to

Expartar

Cerrar
Restringir el acceso i los cambios no guardados.
& Concede acceso alas personas pero quite * .
permisos para editar, copiar @ imprimir.

D Agregar una firma digital
& Garantiza la integrided del decumento al

Opciones agregar una firma digital invisible.

Cuenta

Figura 8. Vista de la opcion Cifrar con contraseria.

Direccion General de Computo y de Tecnologias de Informacion y Comunicacién 5



Cifrado

Aparecera un mensaje sefalando que se cifrara el contenido utilizando una contrasena. Este es el
espacio en el que escribira su contrasefia y en el que se le pedira que la repita para confirmar sus
valores.

Cifrar documento

Cifrar el contenido de este archivo

Contrasefia:

Precaucion: Si pierde u olvida la contrasefia, no
podra recuperarla. Es aconsejable que guarde la
lista de contrasefias y sus nombres de documento
correspondientes en un lugar seguro.

[Recuerde que las contrasefias distinguen entre
maydsculas y mindsculas.)

Figura 9. Vista de la ventana Cifrar documento, note los mensajes de precaucion sobre la importancia de
recordar la contrasefia.

Una vez establecida la contrasefia el documento estara cifrado y se mostrara el siguiente mensaje
que indica que para abrir el documento se necesitara el ingreso de la contrasena definida.

Informacion

PruebaTexto

Escritorio

Proteger documento

& S5e necesita una contrasefia para abrir este documento.
Proteger
documento -

Figura 10. Documento cifrado.

Ahora, cada vez que se intente abrir el documento, se solicitara que el usuario ingrese la
contrasefa para poder desplegar su contenido.

Contrazefia ? *

Contrasefia para abrir el archivo
ChlUsers'zen\Desktop'\PruebaTexto.doox

Figura 11. Ventana de solicitud de contraseria que aparecera cada vez que el documento se intenta abrir.

El cifrado de documentos es uno de los cifrados mas comunes y mas faciles de implementar con
el que se puede comprobar la importancia del cifrado para la preservacion de la confidencialidad
de la informacion. Sin embargo, se hace hincapié en la necesidad de realizar los procedimientos
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de cifrado de manera prudente y de experimentar con estas caracteristicas en archivos que no
sean muy importantes, al menos hasta que se comprenda su funcionamiento, para no
comprometer su informacion.

BitLocker

BitLocker es una herramienta de seguridad de Windows que permite cifrar la unidad de
almacenamiento principal para evitar el acceso no autorizado. Por ejemplo, en el caso de que
nuestro equipo haya sido extraviado o robado, nadie podra acceder a la informacion que contiene
a menos que cuenten con la llave o clave de acceso.

Figura 12. BitLocker funciona como un candado de seguridad para restringir el acceso a nuestra informacion.

BitLocker se encuentra disponible en todas las versiones de Windows excepto en las
versiones Windows Home. Esto se debe a que, al igual que se menciond para el Sistema
de cifrado de archivos, el cifrado con estas herramientas es un proceso que puede traer
consecuencias irreversibles en el manejo de informacidn y se considera que los usuarios
de la version profesional cuentan con un mayor nivel de destreza en el uso del sistema.

Al estar activado, BitLocker puede evitar el encendido normal del equipo si se detectan cambios
en el sistema o no se logra comprobar la identidad del usuario. Algunos de los principales
escenarios que pueden ocasionar que se active el candado de BitLocker son:

= El usuario ingresa muchas veces la contrasena incorrecta al iniciar sesion.
= Cuando se remueve el disco duro y se intenta conectar a otro equipo.

= Al cambiar el orden de dispositivo de arranque del equipo por una unidad diferente como,
por ejemplo, un disco externo o la unidad CD/DVD.

= Se presentan modificaciones en los componentes de seguridad de la tarjeta madre del
equipo, por ejemplo, en el chip TPM ( Trusted Module Platform).

En cualquiera de estos escenarios BitLocker presentara una pantalla de bloqueo en la que se
solicitara la contrasefia creada cuando se activé la herramienta. De esta manera, evitara que
cualquier persona pueda tener acceso a la informacion a menos que se coloque la contrasefia con
la que la unidad fue cifrada.
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BitLocker

Figura 13. Ventana de bloqueo de BitLocker.

BitLocker es una opcién avanzada que debe ser manejada con mucho cuidado pues el usuario
puede llegar a perder el acceso a su informacién. Sin embargo, resulta importante conocer que
existe esta opcidn en caso de que las necesidades de seguridad especificas de un usuario

demanden su activacion.

BitLocker To Go

BitLocker To Go es una modificacion de la version convencional de BitLocker que funciona para el
cifrado de unidades externas como discos duros portables o unidades USB. Dada su facilidad de
uso, y a que el peligro de perder informacion es menor, observaremos el proceso de activacion.

Para comenzar, escriba en la ventana de busqueda BitLocker y haga clic en Administrar BitLocker,
o bien, desde el panel de control seleccione la opcidn Cifrado de unidad BitLocker.

Todos los elementos de Panel de control

4 » Panel de control » Todos los elementos de Panel de control

Ajustar la configuracion del equipo

t,!JAdmlmstramén del color Administrador de credenciales ;.’.-_ Administrador de dispositivos

[§ Carpetas de trabajo @ Centro de accesibilidad :‘: Centro de redes y recursos comparti...
[ %@ Cifrado de unidad BitLocker ] 5 Conexién de RemoteApp y Escritorio E Configuracion de Tablet PC

‘\3 Correo 82, Cuentas de usuario M Dispositivos e impresoras

_'-,L Fecha y hora @ Firewall de Windows Defender A Fuentes

) Historial de archivos |2 Java f Lapiz y entrada tactil

3 Opciones de energia & Opciones de indizacion Opciones de Internet

g Programas predeterminados B Programas y caracteristicas ¥ Propiedades de |a tableta Wacom

& Recuperacion 9 Region ["@ Reproduccion automatica

& sistema Solucién de problemas iy Sonide

u;';_;jTeIéfono)rmédem

Figura 14. Vista del panel de control con la opcién Cifrado de unidad Bitlocker.

Se presentara la siguiente ventana en la que se informa que es necesario insertar una unidad
extraible para usar BitLocker To Go.
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B Cifrado de unidad Bitlocker - O X
« v 4 B > Paneldecontrol » Todos los elementos de Panel de control » Cifrado de unidad BitLocker v|®| | Buscaren el Panel de cont... 2
Vent I del Panel d . . . ©
e prncipel del Fanelce Cifrado de unidad BitLocker
control
Protege tus archivos y carpetas del acceso no autorizado protegiendo tus unidades con BitLocker,
Unidad de sistema operativo
C: BitLocker desactivado
- & Activar BitLacker
iR
L)
Unidades de datos fijas
Unidades de datos extraibles: BitLocker To Go
Vea también Inserte una unidad flash USB extraible para usar BitLocker To Go.
& Administracién de TPM
& Administracién de discos
Declaracion de privacidad

Figura 15. Recuerde que BitLocker y BitLocker To Go son herramientas distintas con usos especificos. La
primera cifra la unidad de almacenamiento principal, mientras que la segunda puede cifrar unidades
externas.

Al insertar una unidad extraible, la ventana de informacion cambiara y reconocera el volumen.

Cifrado de unidad BitLocker

Protege tus archivos y carpetas del acceso no autorizado protegiendo tus unidades con BitLocker.

Unidad de sistema operativo

C: BitLocker desactivado

9 Activar BitLocker

Fik

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go
D: BitLocker desactivado

Figura 16. Imagen con la seccién Unidades de datos extraibles resaltada.

Al hacer clic sobre la unidad se presenta la opcion Activar BitLocker.

Unidades de datos extraibles: BitLocker To Go
D: BitLocker desactivado

Activar BitLocker

Figura 17. Vista de la opcion Activar BitLocker.

Aqui se puede hacer clic en Activar BitLocker para comenzar la activacion, pero recuerde que es
importante hacerlo SOBRE LA UNIDAD EXTRAIBLE, tenga cuidado de activar la opcién de

cifrado en la unidad principal. Una vez hecho el clic, comenzara el proceso de inicializacién de la
unidad con BitLocker, este paso puede demorar algunos minutos.
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e Cifrado de unidad BitLocker (D)

Iniciando BitLocker

Espere mientras BitLocker inicializa la unidad.

& No quite la unidad durante la instalacion de BitLocker.

Cudles son los requisitos del sisterna para Bitl ocker?

Cancelar

Figura 18. Ventana de inicializacién de BitLocker sobre la unidad externa.

Una vez finalizado el proceso se pedira elegir la forma en que desea desbloquear la unidad. Se

sugiere utilizar una contrasefa y escribirla en los campos correspondientes para después hacer
clic en Siguiente.

%@J Cifrado de unidad BitLocker (D:)

Elija cdmo desea desbloguear la unidad

Usar una contrasefia para desbloguear la unidad

Las contrasefias deben contener maydsculas y mindsculas, nimeres, espacios y simbolos.

Escribir la contrasefia ‘ ETTYTY ‘

Wuelva a escribir la contrasefia | [EIT0 |

[[] Usar la tarjeta inteligente para desbloquear |a unidad

Deberd insertar |a tarjeta inteligente, El PIN de la tarjeta inteligente sera necesario cuande desbloguee la
unidad.

Figura 19. Ventana de seleccion de método de desbloqueo.

Aparecera una nueva ventana en la que se nos informa que es recomendable guardar una copia
de la clave de recuperacion:

& B Cifrado de unidad BitLocker (D:)

+Como desea realizar la copia de seguridad de la clave de recuperacion?

@ €l administrador del sistema administra ciertas configuraciones.

Si olvida la contrasefia o pierde |a tarjeta inteligente, puede usar la clave de recuperacién para acceder  la
unidad.

—> Guardar en la cuenta Microsoft

—> Guardar en un archivo

—> Imprimir la clave de recuperacién

Siguiente Cancelar
Figura 20. Ventana de seleccion de respaldo de clave de recuperacion.
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Puede seleccionar cualquiera de las opciones segun sus necesidades. Por ejemplo, puede
seleccionar Guardar en un archivo y elegir un directorio en su computadora donde desea que se
almacene la clave de recuperacion. La clave de recuperacion es un archivo de texto simple similar
al de la siguiente imagen:

l Clave de recuperacion de BitLocker 7371E5C2-608E-4744-ATAE-43FDDO815711.TXT: ... - a X
Archivo Edicion Formate Ver Ayuda
klavs de recuperacién de Cifrado de unidad Bitlocker

Para comprobar que esta es la clave de recuperacidn correcta, compara el
comienzo del siguiente identificador con el valor de identificador que se
muestra en tu equipo.

Tdentificador:

Si el identificador anterior coincide con el que se muestra en el equipo,
usa la siguiente clave para desbloguear la unidad.

Clave de recuperacién:

Si el identificador anterior no coincide con el gue se muestra en el
equipo, esta no es la clave correcta para desbloguear la unidad.
Prueba con otra clave de recuperacidn o visita
https://go.microsoft.com/fwlink/?LinkID=26@589 para obtener ayuda
adicional.

Figura 21. Imagen de un archivo de texto simple con la clave de recuperacion generada.

Una vez que se ha almacenado la clave de recuperacién se puede hacer clic en Siguiente. Se nos
mostrara una nueva ventana en la que debemos elegir la opcion correspondiente para el cifrado
segun nuestras necesidades y, posteriormente, seleccionamos Siguiente.

= E{l@ Cifrado de unidad BitLocker (D:)

Elegir qué cantidad de la unidad desea cifrar

Si estd instalando BitLocker en una unidad nueva o un equipo nueve, solo es necesario cifrar la parte de la
unidad que se esta usando actualmente. BitLocker cifrara los dates nuevos automaticamente conforme
los agregue.

Si estan instalando BitLocker en un equipo o una unidad que ya se estd usando, entonces cifre la unidad

completa. Al cifrar la unidad completa, se asegura de que todos los datos estan protegidos, incluso datos
que haya podido eliminar pero que adn puedan contener informacion recuperable.

(@) Cifrar solo el espacio en disco utilizado (mejor y mas rapido para unidades y equipos nuevos)

() Cifrar la unidad entera (mas lento, pero mejor para unidades y PCs que ya se encuentran en uso)

Cancela

Figura 22. Seleccion del espacio de cifrado.

Se mostrara la siguiente ventana con opciones para seleccionar el modo de cifrado, al tratarse de
una unidad USB la opcidn recomendable es el Modo Compatible. Se selecciona la opcion y se hace
clic en Siguiente.
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& Sy Cifrado de unidad BitLocker (D:)
Eleccion del modo de cifrado que se usara
La actualizacion de Windows 10 (versién 1511) introduce un nueve mode de cifrade de disco (XTS-AES),

Este modo ofrece soporte de integridad adicional, pero ne es compatible con las versiones anteriores de
Windows.

Si se trata de una unidad extraible que usaras con una version anterior de Windows, elige el modo
Compatible.

Si es una unidad fija o si salo se utilizara en dispositivos con la actualizacién de Windows 10 (versisn 1511)
o versiones posteriores, clige el nueve mede de cifrade.

(O Modo de cifrado nuevo (recomendado para las unidades fijas en este dispositivo)

@ Modo Compatible (recomendado para las unidades que se pusdan mover de este dispositive)

Cancelar

Figura 23. Seleccién de Modo compatible.

Aparecera la siguiente ventana que nos informa que comenzara el cifrado al hacer clic en Iniciar
cifrado.

« %@ Cifrade de unidad BitLocker (D:)

;Esta listo para cifrar esta unidad?

Podra desbloquear esta unidad con una contrasefa.
El cifrado puede tardar unos minutos en funcién del tamafio de la unidad.

Los archivas ne estardn protegidos hasta que se haya completado el cifrado.

Iniciar cifrado Cancelar

Figura 24. Ventana de inicio de cifrado de la unidad.

El cifrado comenzara y se presentara la ventana de informacidn con el estatus de avance.

Cifrado de unidad BitLocker

fi Cifrando...
¥
Unidad D: 1.2% completado

1 Pause el cifrado antes de quitar la unidad para evitar que
se dafien los archives de la unidad.

Administrar Bitl ocker

Figura 25. Estatus de avance del proceso.
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Cifrado

Finalmente, se informara al usuario que el cifrado se completd en la unidad correspondiente.

Cifrado de unidad BitLocker *

% Se completo el cifrado de D

Cerrar

Administrar Bitl ocker

Figura 26. Mensaje de informacion sobre la finalizacién del proceso de cifrado.

Ahora, cada vez que se inserte la unidad en algun equipo aparecera el siguiente mensaje:

H? Cifrado de unidad BitLocker

Desbloquear unidad D:
Esta unidad esta p gida por BitL

Figura 27. Mensaje de notificacion de Windows al insertar una unidad externa cifrada.

Y al dar clic sobre esta notificacion aparecera la siguiente ventana donde se escribe la contrasefia
que se ha definido. Posteriormente, se selecciona Desbloquear y ya tendremos acceso a los
archivos.

BitLocker (D)

Escriba la contrasefia para desbloguear esta unidad.

-

Mas opciones

Desbloquear

Figura 28. Ventana de desbloqueo de unidad cifrada con BitLocker.

Q En caso de que este procedimiento no le permita el cifrado de la unidad debera

contactar al administrador de sistemas de su organizacion, pues es posible que el

servicio no se encuentre habilitado o que debido a las directivas del sistema no se
permita su ejecucion.

Como se puede observar los procesos de cifrado en Windows pueden llegar a tener un grado de
dificultad considerable y tener consecuencias irreversibles para su informacién. Sin embargo, es
importante conocer que se cuenta con estas opciones en caso de que nuestras necesidades de
seguridad no los demanden
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