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Atagques mas comunes

Existe una inmensa cantidad de ataques informaticos que, a su vez, utilizan diferentes tacticas,
técnicas y pueden estar orientados a diferentes vectores de la superficie de ataque de un sistema
informatico.

El analisis de la gran mayoria de ataques esta fuera de los alcances técnicos y temporales del
curso. Asi que nos concentrarnos en aquellos a los que, como usuarios, encontraremos de manera
frecuente en nuestras actividades.

Explotacién de vulnerabilidades

Los ataques informaticos son posibles por la presencia de vulnerabilidades de los sistemas de
informacion (ya sea en el software y hardware, en los sistemas operativos, la infraestructura de
red, o inclusive en las personas que los operan) y por la existencia de amenazas que cuentan con
la capacidad y motivacion para explotarlas. La explotacion en este sentido, son todas aquellas
técnicas utilizadas para aprovecharse de las vulnerabilidades.

Existen dos modalidades principales de explotacién de vulnerabilidades: malware e ingenieria
social. En este documento nos enfocaremos en aquellas relacionadas al malware.

Malware

El término malware describe una amplia gama de software malintencionado que esta disefiado
para afectar los sistemas, dispositivos, redes, asi como a sus usuarios. El malware infecta sistemas
para después realizar acciones que lo perjudican. Por ejemplo, el robo de informacion, dafo a los
datos o al sistema. Por lo tanto, el malware es el medio o artefacto que ha sido creado para
realizar un ataque.

El malware se aprovecha de las vulnerabilidades de los sistemas informaticos para lograr que
realicen acciones especificas que no realizarian en un estado normal. A continuacion, revisaremos
los tipos principales de malware.

()  Seré necesario recordar que, si bien el malware puede considerarse como un ataque
en si, muchas veces representa solo el primer paso de un ataque mas elaborado.

Virus

La mayoria de usuarios de computadoras han tenido que lidiar alguna vez con un virus informatico.
De hecho, es un problema tan frecuente que la mayoria de las personas tienden a llamar virus a
todo tipo de malware.
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Los virus informaticos toman este nombre de los virus bioldgicos ya que al igual que estos, los se
propagan creando copias de si mismos. Cuando un usuario abre un archivo infectado, el virus se
ejecuta para agregarse a si mismo a otros archivos (o cddigo) y comenzar a replicarse.

Figura 1. Existen virus persistentes capaces de pasar sin ser detectados por los sistemas de seguridad
convencionales.

La caracteristica principal de los virus es que se esparcen a través de los sistemas por medio de
una accién que realizan los usuarios. Por ejemplo: abrir un archivo adjunto de un correo
electronico de dudosa procedencia, o bien, descargar un archivo de un sitio web no seguro, o
insertando una unidad de memoria infectada. Por lo tanto, la mejor manera de protegerse de un
virus es la comprension de los riesgos y consecuencias que estas acciones, aparentemente
inocentes, podrian desencadenar. Es decir, se requiere que nosotros como usuarios seamos
conscientes de este riesgo y no abrir o ejecutar de manera descuidada cualquier tipo de archivo
si se desconoce su procedencia.

Ademas, sera necesario verificar que el sistema cuente con una solucién antivirus activada y
actualizada para que permita la deteccion y mitigacion de este tipo de malware.

i 3 . . .7 .
[ ) Los virus no se esparcen sin la ayuda o una accion del usuario.

Gusanos

Los gusanos informaticos son un tipo de malware muy peligroso pues, a diferencia de los virus,
puede replicarse a si mismo sin la participacion del usuario y sin la necesidad de agregarse a otro
archivo. Este tipo de malware esta disenado para aprovecharse de las vulnerabilidades de los
sistemas (aplicaciones o sistemas operativos) para instalarse. Una vez que un gusano se ha
instalado en un sistema, es capaz de identificar conexiones a la red local y a internet para buscar
otros sistemas y continuar replicandose a si mismo.

i . s . . . . .yt
| Los gusanos pueden replicarse a si mismos sin la necesidad de un archivo anfitrion y
w sin la necesidad de que el usuario realice una accion.

Algunos de los medios que utiliza este malware para su propagacion son los correos electronicos,
los protocolos de red, asi como las conexiones a internet.
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Como se ha mencionado, los gusanos tienen éxito en los dispositivos vulnerables. Por esto, es
importante mantener los sistemas operativos y aplicaciones actualizados con los Ultimos parches
de seguridad instalados.

Figura 2. Dadas sus capacidades, los gusanos son un terrible tipo de malware.

Spyware

El spyware es malware que recopila y comparte informacién con un atacante sin el consentimiento
o conocimiento del usuario. Esta informacion puede ser usada para fines malicioso como, por
ejemplo, robo de identidad, acceso a informacidn financiera o espionaje. Por ejemplo, existe
software que puede accionar y grabar con la cdmara de los dispositivos como webcams y la
camara de los dispositivos mdviles.

El spyware estda muchas veces ligado con software que presenta anuncios con base en la
informacién que recopila de nuestro navegador para presentar ofertas. Sin embargo, en su forma
mas agresiva, el spyware se encarga de comunicar informaciéon a un agente externo sin que el
usuario pueda notarlo.

Figura 3. Un atacante podria registrar y monitorear sus acciones con el uso de spyware.

Entre las técnicas que utiliza este tipo de malware se puede identificar:
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»  Keyloggers. Un keylogger es un programa que realiza el registro de las teclas pulsadas.
Con esta funcién, se capturan todas las teclas que el usuario presiona, tipicamente, para
la captura de nombres de usuario y contrasefias para acceder a cuentas bancarias o a
otros recursos del usuario.

= Monitoreo del navegador de internet. En este modo, se registra la actividad del usuario en
internet, asi como de las conexiones abiertas en el equipo del usuario.

= Registro de discos de almacenamiento. También es posible que el spyware recopile y
transmita la informacion contenida en los discos duros o en los espacios de
almacenamiento en la nube en los que los usuarios guardan su informacion en busca de
informacion sensible que resulte beneficiosa para el atacante.

En resumen, el spyware monitorea, registra y comparte la actividad del sistema al exterior. No es
necesario decir que esto puede representar un grave problema para la informacién e integridad
de las personas.

Caballos de Troya

Un caballo de Troya informatico, cominmente conocidos como Troyanos, es un tipo de malware
que se hace pasar o que viene oculto dentro de software legitimo. De esta manera, aprovecha
para infiltrarse en nuestros equipos y realizar acciones que pueden tener graves consecuencias.

Es muy comuin que este tipo de malware se haga pasar por videojuegos o aplicaciones de
ofimatica, aunque puede ser cualquier tipo de software que el usuario descarga de sitios no
oficiales en los que se ofrece gratuitamente. Cuando el programa se ejecuta es posible que actte
tal y como se espera, sin embargo, el troyano lleva consigo cddigo malicioso que puede realizar
acciones indeseadas sin el conocimiento y consentimiento del usuario.

Figura 4. Los troyanos se hacen pasar por software legitimo para ingresar a los sistemas.

Los troyanos no se replican a si mismos como los virus, pero pueden afectar considerablemente
a los sistemas de informacion. Por ejemplo, existen versiones de troyanos que permiten el control
remoto a personas maliciosas llamados RAT. Los RAT (Remote Access Trojan) son un tipo de
troyanos que, una vez instalados en el sistema, puede ser utilizado como una puerta trasera que
utilice una persona para acceder y controlar un dispositivo infectado de manera remota.
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Ademas, los troyanos pueden realizar una gran variedad de acciones para afectar el sistema sin
el conocimiento del usuario como puede ser la recoleccion y extraccion de datos, o la descarga e
instalacion de otros programas, lo que aumenta el riesgo en los equipos.

En resumen, los troyanos engafan a los usuarios haciéndose pasar como otro tipo de software
para, posteriormente, afectar de diferentes maneras el sistema. Para la proteccion ante este tipo
de malware sera necesario instalar programas solo de fuentes seguras. De hecho, en un ambiente
laboral es recomendable que sean los administradores de sistemas quienes se encarguen de
instalar el software para los usuarios. En un ambiente doméstico, usted sera el responsable, asi
que vigile el tipo de software que instala. Nunca descargue software de sitios no seguros.

Ransomware

El ransomware es software que se encarga de la captura y encriptacion de la informaciéon de un
sistema para posteriormente solicitar una recompensa econémica por su liberacion. En este
escenario, el atacante envia un mensaje al usuario informando que entregara la llave de descifrado
una vez que haya recibido el rescate solicitado. De lo contrario, el atacante puede llegar a
amenazar con destruir de manera permanente la informacion.

Figura 5. En un ataque de ransomware se solicita el pago de un rescate para la liberacion de la informacion.

Existen distintos tipos de técnicas en el ransomware, por ejemplo, aquellos donde se solicita el
pago con criptomonedas para el desciframiento de la informacién encriptada. O bien, otro tipo de
técnica de ransomware consiste en la amenaza de reportar al usuario a una autoridad por el tipo
de informacién descubierta por el atacante, como pornografia, o se amenaza con revelar
publicamente informacién sensible como fotografias o documentos personales del usuario halladas
en el equipo.

Spam

El spam, conocido también como correo no deseado, se caracteriza por ser cualquier tipo de
correo electronico enviado masivamente a una gran cantidad de destinatarios, sin su
consentimiento previo. Este tipo de mensajes suelen contener informacion irrelevante, anuncios,
promociones de productos o servicios, e incluso en algunos casos contenido inapropiado. Aunque
el spam en si mismo no es considerado como malware, puede ser utilizado como vehiculo para
distribuirlo. Por ejemplo, los correos spam pueden contener archivos adjuntos maliciosos o enlaces
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a sitios web fraudulentos que intentan enganar a los usuarios para que revelen informacion
personal o descarguen software malicioso.

Figura 6. EIl spam o correo basura es un problema persistente en nuestras cuentas de correo electronico.

A pesar de los esfuerzos por combatir el spam mediante filtros y sistemas de deteccidn, sigue
siendo un problema persistente que afecta a millones de usuarios en todo el mundo. La lucha
contra el spam es constante y requiere de la colaboracién tanto de usuarios como de proveedores
de servicios de correo electrénico para minimizar su impacto y proteger la seguridad y privacidad
en linea.

Bots

Técnicamente, un bot no es malware sino un sistema que se encuentra bajo el control de un
atacante debido a una infeccidn por malware. Es decir, existe malware especializado que permite
el control remoto de los equipos de cdmputo. Un sistema informatico puede convertirse en un bot
si se ha visto expuesto a un virus u otro cddigo malicioso que concede acceso a un atacante. Asi,
una vez que el malware se instala en el equipo puede crear un canal de comunicacién con un
atacante remoto.

Figura 7. Un sistema infectado con malware puede convertirse en un bot controlado por un atacante.

De hecho, muchas computadoras de uso doméstico pueden llegar a convertirse, o son ya, un bot
sin el conocimiento del usuario, pues es muy dificil su deteccién.
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Entre las razones principales por la que un atacante desea tomar control de un sistema es
principalmente por la informacién que contiene, pero también por su capacidad de procesamiento,
almacenamiento y conexion a una red local o internet. Los actores maliciosos utilizan las
capacidades de procesamiento de equipos ajenos para mantener su anonimato, o bien, para
realizar ataques mas elaborados con una red de bots.

Las redes de bots

Una red de bots es un gran nimero de sistemas bots que pueden ser controlados para realizar
acciones coordinadas o evasivas por parte de actores maliciosos. Por ejemplo, pueden ser usadas
para establecer comunicaciones con un servidor y provocar que este no pueda responder
adecuadamente a las solicitudes recibidas provocando que deje de funcionar.

Existen personas con las capacidades técnicas, habilidades y motivacion necesaria para crear estas
redes de dispositivos con la intencidn de llevar a cabo ataques mas avanzados. Las redes de bots
le ofrecen al atacante, principalmente, un escondite, dado que sus acciones no pueden ser
relacionadas con un solo dispositivo o direccidn de red especifica. Ademas, le ofrecen la capacidad
de procesamiento y almacenamiento combinado.

Figura 8. Una red de bots es una técnica avanzada que utilizan los atacantes para llevar a cabo ofensivas
complejas.

Pero no solo eso, pues el controlador de una red de bots puede sacar provecho econdmico al
rentar la red para otras personas, utilizarla para el envio de correo malicioso, o para intentar
deshabilitar un servicio por medio de multiples solicitudes simultaneas, mineria de criptomonedas
o realizar ataques de fuerza bruta.

\/" Conclusiones.

Los peligros del malware en un sistema de informacidon son significativos y
potencialmente devastadores. Estos programas maliciosos pueden robar datos
confidenciales, corromper archivos y afectar la integridad de los sistemas. Ademas
de que pueden ser el comienzo de un ataque informatico mas elaborado.

Es crucial que las organizaciones y los usuarios implementen medidas sdlidas de
seguridad para mitigar estos riesgos y proteger sus activos digitales. La vigilancia
constante, actualizaciones de software, capacitacion y soluciones de seguridad
robustas son esenciales para hacer frente a las amenazas del mundo digital.
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